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Streszczenie

Artykut jest propozycja dziatan zwiazanych z rozbudowa i popularyzacja ushug kata-
logowych opartych na protokole LDAP. Przedstawiono aktualny stan bazy informa-
cyjno-adresowej w polskim srodowisku akademicko-naukowym. Omoéwiono mozliwe
zastosowania zasobow LDAP jako wsparcia dla réznorodnych ushug sieciowych.
Wskazano priorytetowe dzialania i zaproponowano harmonogram prac.

1 Wprowadzenie

Protokot LDAP (Lightweight Directory Access Protocol) zyskuje coraz wigksza popularno$é
jako mechanizm obstugi zasobdéw o charakterze katalogowym. Umozliwia tatwy i uniwersal-
ny dostep do baz danych z informacjami o srodowisku sieciowym: uzytkownikach, ustugach,
urzadzeniach, prawach dostgpu itp. Jest obecnie czg$cia wielu systemoéw operacyjnych,
a takze sktadnikiem licznych aplikacji sieciowych (m.in. serwerdw i interfejsow wytkowych
poczty elektronicznej, przegladarek WWW itp.). Zasady dziatania LDAP-a opieraja si¢
w znacznym stopniu na standardzie X.500, ktorego pierwsza wersja zostata opublikowana
w 1988 roku. Standard X.500 jest osadzony w 7-warstwowej strukturze OSI, natomiast
LDAP jest zdefiniowany w oparciu o protokot TCP/IP.

Od 1992 roku ustuga katalogowa bazujaca na standardzie X.500 jest dostepna w polskiej
sieci akademicko-naukowej. Dzigki projektowi, ktéorego celem byla popularyzacja ushug
katalogowych i zaoferowanie zasobéw informacyjno-adresowych na temat srodowiska aka-
demickiego, uczestniczace w nim zdobyly duze do$wiadczenie. LDAP odegrat istotna role
we wdrazaniu ustugi katalogowej. Pehil funkcje protokotu dostgpowego, przyczynit si¢ do
powstania tatwych i wszechstronnych interfejséw uzytkownika, np. programow oferujacych
zasoby X.500 za posrednictwem przegladarki WWW. W oparciu o dotychczasowe prace
mozna szybko rozpoczaé¢ dziatania propagujace zastosowanie ustugi katalogowej opartej na
protokole LDAP. W ramach realizowanego przez kilka lat projektu utworzono strukturg
wiazaca kilka waznych §rodowisk akademickich w kraju, ktora moze teraz stanowi¢ podsta-
wg prac w ramach nowego przedsigwzigcia. Ogromna zaleta wszystkich ushug katalogowych
jest ich uniwersalno$é, elastyczno$¢ i tatwa skalowalno$é. Obecnie coraz czgsciej LDAP
obshuguje nie tylko zasoby stanowiace swego rodzaju ksigzke¢ adresowo-informacyjna uzyt-
kownikow sieci, jest rowniez stosowany do gromadzenia i zarzadzania danymi, ktore doty-
cza zasobow sprzgtowo-programowych. Tego typu zastosowania nalezy uwzgledni¢é w no-
wym projekcie.



2 LDAP jako wsparcie ustug katalogowych

2.1 Korzenie LDAP-a

Zadaniem protokotu LDAP jest obstuga zasoboéw typu katalogowego (directories), czyli
specyficznej bazy danych zoptymalizowanej do potrzeb odczytu, zawierajacej informacje
czgsto wykorzystywane przez rdézne zastosowania sieciowe. Jego historia jest $cisle zwiazana
z migdzynarodowym standardem ISO/ITU o nazwie X.500 ([1], [10]). Na poczatku lat
osiemdziesiatych pojawita si¢ idea stworzenia specjalnego typu bazy danych, przeznaczonej
do przechowywania informacji czgsto uzywanych przez aplikacje sieciowe. Motywem dzia-
fan w tym kierunku byta potrzeba dwoch ustug: odwzorowania nazw na adresy sieciowe
i odwrotnie oraz poczta elektroniczna. W tych czasach dominowaty sieci X.25, a poczta
elektroniczna opierata si¢ na skomplikowanych adresach standardu X.400. Pierwsza wer-
sja X.500 zostata opublikowana w 1988 roku. Standard ten bazuje na warstwach protokotu
OSI i jest bardzo rozbudowany. Gléwnie to spowodowato, ze nie zyskat wielu zwolennikow,
tym bardziej, ze okres jego adaptacji przypadt na lata rozwoju ustug internetowych, stosuja-
cych duzo prostsze podejscie do kwestii sieciowych. LDAP powstat jako typowy protokoét
dostgpowy, przeznaczony do operowania na zasobach danych o strukturze zgodnej ze stan-
dardem X.500. Jest duzo prostszy i bardziej naturalny niz X.500. Korzysta z modelu infor-
macyjnego oraz schematu nazewnictwa standardu X.500. Zbior typow atrybutow i przypisa-
nych im wartosci tworzy tzw. wpis (entry). Wpisy umieszczane w zasobach sa uporzadko-
wane hierarchicznie. Kazdy wpis ma unikatowa nazwg na okreslonym poziomie drzewa
informacyjnego, tzw. wzgledna nazwe¢ wyrdzniona (relative distinguished name, RDN).
Lokalizacja wpisu determinuje jego nazwg wyrozniona w globalnej strukturze danych (di-
stinguished name, DN) — powstaje ona przez polaczenie wzglednych nazw wyréznionych
wszystkich wpisow lezacych na drodze od korzenia drzewa danych do biezacego wpisu.
Wazna role odgrywa schemat zasobow, gdyz on wiasnie decyduje, jakie dane mozna umie-
$ci¢ w zasobach. Poczatkowo serwery LDAP pehity funkcje posrednika migdzy klientem
abaza X.500. Interfejs programisty dostarczany w implementacjach LDAP zdefiniowany
w [8] jest prosty, w przeciwienstwie do srodowiska programowego X.500, dzigki czemu
fatwo mozna przygotowywac aplikacje uzytkowe. Dlatego wtasnie LDAP przyczynit si¢ do
popularyzacji X.500. Sukces LDAP-a spowodowal, ze postanowiono rozbudowac ten proto-
kot, by oprocz komunikacji klient-serwer obstugiwal wymiang informacji migdzy serwerami.
W 1997 roku pojawita si¢ definicja wersji 3 LDAP-a ([6], [13]).

2.2 Rozwéj LDAP-a

Nadal trwaja prace standaryzacyjne, ktorych celem jest rozbudowa protokotu LDAP. Jw
w obecnej formie LDAP oferuje pelnowartosciowa ustuge katalogowa. Glowne kierunki
prowadzonych prac to przygotowanie regut przechowywania w bazie meta-informacji doty-
czacej odsylaczy do innych serwerdow (knowledge references), kwestie uwierzytelniania
uzytkownikéw i podpisywania cyfrowego danych, rozbudowa interfejsu programisty, dosto-
sowanie protokotu do pracy w oparciu o bezpolaczeniowa warstwe transportowa (UDP) oraz
do przechowywania dynamicznych danych, wymagajacych czestego od$wiezania. Duzy
nacisk ktadzie si¢ na zdefiniowanie zasad kontroli dostgpu do zasoboéw, z czym wiaze si¢
zastosowanie atrybutdow przeznaczonych dla danych tego typu. Bardzo wazne jest stworze-
nie mechanizmoéw replikacji zasoboéw katalogowych migdzy serwerami LDAP, by sprostacé
wymogom nowoczesnych systemow rozproszonych, w ktorych dostgpnos¢é zasobow jest



sprawa kluczowa. Standard X.500 juz od 1993 roku definiuje zasady replikacji. Niektore
implementacje LDAP-a rozwiazuja ten problem wprowadzajac wlasna, nieprzeno$ng techni-
ke lub korzystaja z regut replikacji stosowanych przez baze danych (np. relacyjna) pracujaca
w tle. Dwie grupy robocze przy Internet Engineering Task Force zajmuja si¢ aktualizacja
i modyfikacja protokotu. Grupa LDAP Directory Update (LDUP) okresla zasady replikacji,
a jej celem jest stworzenie uniwersalnego protokotu replikacji oraz odpowiednie rozbudowa-
nie modelu informacyjnego zasobdw, by zagwarantowa¢ przeno$nos¢ w ramach replikacji.
Grupa LDAP Extensions jest odpowiedzialna za opracowanie rozszerzen standardu, okresle-
nie technik kontroli dostgpu i rozbudowg interfejsow programisty.

Aktualne prace nad LDAP wskazuja, ze dazy si¢ do dostosowania tego protokotu do bardzo
rozbudowanych potrzeb. Poczatkowo ustugi katalogowe byly stosowane do przechowywania
informacji o charakterze statycznym, rzadko modyfikowanej, przeznaczonej przede wszyst-
kim do odczytu. Obecnie coraz czesciej LDAP jest wymieniany jako wsparcie dla réznych
aplikacji sieciowych, dlatego jest dostosowywany model informacyjny, powstaja pomocni-
cze protokoly, by zwigkszy¢ mozliwosci i zagwarantowac uniwersalnosc.

2.3 LDAP a X.500

Obecnie LDAP i X.500 sa kompatybilnymi protokotami do obstugi zasobow typu katalogo-
wego. Na ogot dostgp do bazy X.500 jest realizowany nadal za pomoca LDAP-a. Oba podej-
$cia wydaja si¢ bardzo podobne, ale nie mozna zapomnie¢ o kilku istotnych réznicach.

Po pierwsze LDAP ma wbudowane dodatkowe wlasnosci z zakresu bezpieczenstwa, uzywa
protokotu SASL ([12]) i moze pracowa¢ w oparciu o bezpieczna warstwg transportowa TLS
lub SSL ([2]). Poza tym LDAP ma mechanizmy, ktére pozwalaja zaliczy¢ go do protokotow
obshugujacych wiele réznych ustug katalogowych oraz tzw. meta-katalogi. T¢ mozliwos¢
wprowadza stosowanie adreséw bedacych URL-ami do przeszukiwania LDAP-owskich baz
danych ([9]). Ogromna zaleta sa definicje wlasnego interfejsu programisty oraz uniwersalne-
go formatu danych (LDAP Data Interchange Format, LDIF, [3]) — takich wtasnosci brakuje
w standardzie X.500.

Nie mozna jednak pomina¢ niedostatkow protokotu LDAP. W standardzie X.500 jest bardzo
dobrze okreslona komunikacja migdzy serwerami, kwestie fancuchowania zlecen, przekazy-
wania odestan. W LDAP-ie te zagadnienia sa na etapie opracowywania. X.500 zawiera spe-
cjalne protokotly: Directory Information Shadowing Protocol (DISP), definiujacy zasady
realizacji replikacji typu ,single-master” oraz Directory Operational Binding Protocol
(DOP) do negocjacji porozumien migdzy serwerami (np. porozumienia replikacji). W X.500
istnieje od wielu lat definicja schematu kontroli dostepu, twoércy LDAP-a dopiero opraco-
wuja te elementy.

LDAP, w przeciwienstwie do standardu X.500, ktéry z zalozenia realizuje 7-warstwowy
model OSI, pracuje w oparciu o warstwg TCP/IP i to przede wszystkim decyduje o jego
sukcesie. Moze by¢ w sposob naturalny integrowany z réznymi, popularnymi aplikacjami
WwWyzszego poziomu, a jego implementacja jest duzo prostsza.

3 Usluga katalogowa w Polsce

W polskim $rodowisku akademicko-naukowym ustuga katalogowa, dziatajaca w oparciu
o standard X.500, jest obecna od 1992 roku, kiedy zostal uruchomiony na Uniwersytecie
Mikotaja Kopernika w Toruniu serwer poziomu krajowego. Wkrotce wystartowal serwer
obstugujacy UMK, a parg miesigcy pozniej serwery regionalne w Warszawie, Poznaniu,



Wroctawiu 1 Krakowie. Przedsigwzigciu ,,X.500 w polskim $rodowisku akademicko-
naukowym” patronowata Naukowa Akademicka Sie¢ Komputerowa, Komitet Badan Na-
ukowych kilkakrotnie dofinansowywal prace zwiazane z aktualizacja bazy informacyjno-
adresowej. W kolejnych latach zostaty uruchomione serwery X.500 w Lodzi (LODMAN),
Gdansku (TASK) oraz w Akademii Ekonomicznej we Wroctawiu, Politechnice Szczecin-
skiej, Politechnice w Zielonej Gorze, Akademii Techniczno-Rolniczej w Bydgoszczy. Zaso-
by X.500 maja przede wszystkim charakter bazy informacyjno-adresowej. Odzwierciedlaja
strukturg organizacyjna uczelni, zawieraja adresy, telefony instytucji oraz dane dotyczace
pracownikow, takie jak: e-mail, telefon, adres stuzbowy, stanowisko, specjalizacja, zaintere-
sowania. Zakonczenie dofinansowania przez Komitet Badan Naukowych sprawito, ze znacz-
nie pogorszyta si¢ aktualno$¢ danych. Po wprowadzeniu w zycie ustawy o ochronie danych
osobowych pojawity si¢ rowniez problemy natury formalnej — konieczne stato si¢ dyspono-
wanie zgoda wlascicieli danych na ich publikowanie. Kilka uczelni zrezygnowato z tego
powodu z prowadzenia serwisu. Obecnie w Srodowisku akademickim pracuje siedem serwe-
réw X.500.

Dziatania zwiazane z wdrozeniem ustugi katalogowej w polskim $rodowisku naukowo-
akademickim nie ograniczaly si¢ do kwestii instalacyjno-administracyjnych. Byty prowa-
dzone prace o charakterze badawczo-rozwojowym, dotyczace przede wszystkim efektywno-
$ci ustugi katalogowej oraz problematyki zwiazanej z dostosowaniem systemu do specyfiki
jezyka lokalnego ([5]). W oparciu o ogoélnodostgpne oprogramowanie web500gw przygoto-
wano polski interfejs uzytkownika, program, za pomoca ktéorego mozna korzysta¢ z zasobow
X.500 lub LDAP. Powstat réwniez interfejs administracyjny, dajacy prosty sposob aktuali-
zacji zasobow i umozliwiajacy przekazanie zarzadzania danymi do jednostek, ktérych infor-
macje dotycza.

Polska w 1992 roku dotaczyta do projektu Paradise, kierowanego przez University College
London, ktérego celem bylo utworzenie §wiatowej ustugi katalogowej. W 1994 roku patro-
nat nad tymi pracami przej¢la organizacja sieciowa Dante, od tego czasu projekt nosi nazwe
NameFlow-Paradise. Obecnie dziatania uczestnikow tego projektu skupiaja si¢ na przenie-
sieniu ushugi katalogowej na serwery LDAP.

4 Oprogramowanie

Wszechstronna specyfikacja i standardy nie wystarczaja do wdrozenia przydatnej ustugi. Do
sukcesu jest potrzebne dobre oprogramowanie implementujace standard. W Polsce do spad-
ku zainteresowania ustuga katalogowa oparta na X.500 w duzej mierze przyczynit si¢ brak
ogo6lnodostgpnego oprogramowania implementujacego nowe wersje standardu. Dodatkowo,
pojawity si¢ problemy z instalacja bezplatnego oprogramowania starszej wersji (pakietu
Isode) na nowych systemach operacyjnych. LDAP od poczatku mial swojq bezplatng imple-
mentacjg, tworzona przez programistow University of Michigan. Obecnie dziala projekt
OpenLDAP, ktéry udostepnia coraz nowsze wersje implementacji protokolu LDAP, starajac
si¢ nadaza¢ za ciagle zmieniajaca si¢ specyfikacja. Istnieje kilka komercyjnych pakie-
tow LDAP. Najpopularniejszy jest produkt Sun-Netscape Alliance, iPlanet Directory Server.
Inne znane implementacje to Oracle Internet Directory firmy Oracle oraz Innosoft Distribu-
ted Directory Server. Obecnie wigkszos¢ systemow operacyjnych ma domyslnie zainstalo-
wane pakiety umozliwiajace korzystanie z ustugi LDAP (interfejs uzytkownika). Jest tak
w Solarisie 2.8, HP-UX oraz w systemach firm Silicon Graphics, Compaq Computer Corp.
Novell od lat implementuje w swoim systemie wiasna ustuge katalogowa NDS, ktora wspo-



maga zarzadzanie zasobami sprz¢towymi i programowymi. Najnowsza jej wersja 0 nazwie
eDirectory wspotpracuje z LDAP-em. Microsoft w systemach serii 2000 dodat ustugg kata-
logowa Active Directory, korzystajaca z modelu informacyjnego X.500/LDAP i kompatybil-
ng z protokotem LDAP.

5 Zastosowania LDAP-a

Ustugi katalogowe staja si¢ kluczowym elementem wigkszosci aplikacji sieciowych, pelnia
rolg typowego oprogramowania posredniczacego (middleware). Pozwalaja szybko wyszuki-
wac potrzebne informacje o zasobach sieciowych oraz umozliwiaja poswiadczanie tozsamo-
$ci uzytkownikéw. W zasobach zarzadzanych za pomoca protokotu LDAP mozna umiesz-
czaé roznorodne informacje: dane osobowe, adresy pocztowe, e-mail, telefony, adresy grup
dyskusyjnych, wskazania serwerow WWW, zdjecia, dzwigk, a takze informacje o strukturze
domenowej, komponentach sprzgtowych. Ogromne mozliwosci daje przechowywanie
w zasobach katalogowych uprawnien do ustug sieciowych, urzadzen itp. Méwi si¢ o trzech
kategoriach zastosowania LDAP-a ([7]):

— do lokalizacji uzytkownikoéw oraz zasobow sieciowych,

— do zarzadzania zasobami sieciowymi i ustalania praw dostgpu uzytkownikow,

— do uwierzytelniania i zabezpieczenia uzytkownikow.

LDAP jest obecnie zintegrowany z wieloma programami. Firma Netscape od wielu lat ko-
rzysta z tego protokolu w swoich przegladarkach do obstugi ksiazki adresowe;j. Jest elemen-
tem programu PGP, gdzie wspomaga wyszukiwanie kluczy publicznych PGP. Program
sendmail uzywa LDAP-a do realizacji rutingu poczty. Takie rozwiazanie jest szczegdlnie
przydatne w przypadku, gdy jeden serwer obstuguje bardzo duza jednostkg i wazne staje si¢
przesytanie komunikatéw e-mail do konkretnych stacji (czyli adresy e-mail jednej domeny sa
kierowane do réznych serweréw). W bazie LDAP uzywanej do realizacji intranetowego
rutingu mozna réwniez umieszcza¢ informacje o preferowanych przez uzytkownika meto-
dach odbioru poczty, limitach dyskowych ([11]). System obliczen rozproszonych Globus
(http://www.globus.org) korzysta z LDAP-a do obstugi sieciowego srodowiska superkom-
puterowego i optymalnej realizacji obliczen rozproszonych. LDAP stuzy tu do przechowy-
wania informacji na temat zasobow sprzgtowo-programowych i wspomaga procedury wybie-
rania miejsca obliczen. Tego typu zastosowanie protokotu LDAP jest nowatorskie i narzuca
dodatkowe wymagania zwiazane z dynamika zasobéw. Model zasobow LDAP jest tez ideal-
nym miejscem gromadzenia certyfikatow kluczy publicznych wydawanych przez urzdy
certyfikacyjne zorganizowane w infrastrukturg kluczy publicznych, a takze list odwotanych
certyfikatow. Certyfikat to klucz publiczny oraz dane identyfikujace jego wiasciciela po-
$wiadczone przez specjalny, zaufany urzad. Sposob okres$lania nazwy wlasciciela certyfikatu
jest spojny ze specyfikacja X.500/LDAP. Certyfikaty oraz listy odwotanych certyfikatow
przechowywane w bazie LDAP, wspomagaja korzystanie z aplikacji sieciowych stosujacych
protokoly SSL oraz TLS oraz z regut petnego bezpieczenstwa ([2], [4]).

LDAP znalazt réwniez zastosowanie w oprogramowaniu Samba, w ktorym serwer LDAP
pelni funkcje¢ scentralizowanego magazynu danych uwierzytelniajacych. Tego typu zastoso-
wania sa ostatnio bardzo popularne. Apache, program implementujacy serwer WWW, moze
korzysta¢ ze specjalnego modutu (mod auth ldap, auth Idap, mod LDAPauth — istnieje
kilka takich rozwiazan), ktory daje mozliwos¢ wspotpracy z serwerem LDAP w celu pobie-
rania danych uwierzytelniajacych. Projekt Shibboleth, zainicjowany przez Internet2 Middle-
ware Initiative ma za zadanie opracowanie metod uwierzytelniania uzytkownikow oraz auto-



ryzacji dostepu do zasobdéw, gdy sa one wspdldzielone przez wiele instytucji. Cele te sa
realizowane w oparciu o mozliwosci protokotu LDAP i infrastruktury kluczy publicznych.
Projekt uzycia protokotu LDAP jako wspierajacego ustuge rozproszonego przeszukiwania
katalogow bibliotecznych przedstawiono w [14].

6 Realizacja projektu

6.1 Cele projektu

Gltowne cele proponowanego projektu to:

1. Uruchomienie w ramach projektu PIONIER bazy informacyjno-adresowej pracujacej na
serwerach LDAP i potaczonej z projektem Dante-Nameflow.

2. Umozliwienie wykorzystywania ustug katalogowych do celow uwierzytelniania i auto-
ryzacji w innych ustugach (WWW, portale, biblioteki cyfrowe).

3. Integracja ustug katalogowych z infrastrukturg kluczy publicznych (PKI).

4. Przygotowanie propozycji korzystania z bazy LDAP do przechowywania informacji
o ustugach i zasobach POL34.

5. Przygotowanie propozycji korzystania z bazy LDAP do zbierania statystyk o zasobach
centrow MAN i KDMO.

6. Rozpoznanie zasadno$ci wlaczenia protokolu LDAP do zarzadzania siecia i QoS.

6.2 Proponowane kierunki prac

Pierwszym zadaniem projektu powinno by¢ odnowienie kontaktow roboczych ze wszystkimi
zespolami bioracymi udzial w projekcie X.500 (TASK Gdansk, Politechnika Wroctawska,
Akademia Ekonomiczna Wroctaw, ACK Cyfronet Krakow, Politechnika t.6dzka, UAM
Poznan, PCSS Poznan, Politechnika w Zielonej Gorze, ICM Warszawa, ATR Bydgoszcz
oraz Politechnika Szczecinska). Wszystkie te sSrodowiska sa dobrze przygotowane do dziatan
zwiazanych z protokotem LDAP. Oprogramowanie X.500 od 1995 roku w istotny sposob
ograniczalo mozliwosci dziatan w kierunku rozwoju ustugi katalogowej w Polsce i dostoso-
wania jej do nowoczesnych tendencji, gdyz przestaly by¢ dostgpnie wersji, w ktorych sa
implementowane wlasnosci standardu X.500°93. Projekt OpenLDAP oferujacy nieodptatnie
pakiet, ktory implementuje LDAP-a ciagle rozwija si¢ i wydaje si¢, ze w ciagu najblizszych
lat bgdzie zagwarantowany bezptatny dostgp do oprogramowania. W oparciu o istniejace
zasoby bazy X.500 mozna stosunkowo szybko przestawi¢ ustuge katalogowa, tak by byta
oparta na LDAP-ie. Od lat szeroko stosowany interfejs dostgpowy X.500 korzysta wylacznie
z LDAP-a (serwer LDAP posredniczy w obstudze zlecen kierowanych do systemu X.500),
bedzie wigc mogt by¢ nadal stosowany. Przejscie na ustugg katalogowa obstugiwang przez
LDAP-a musi wigza¢ si¢ z pelna aktualizacja zasoboéw (w wielu srodowiskach X.500 dane sa
aktualizowane na biezaco, ale niektore regiony od pewnego czasu nie modyfikuja zasobow)
iich reorganizacja, jesli beda tego wymagac cele projektu. Na tym etapie kazda jednostka
prowadzaca serwer LDAP musi legitymowac si¢ zgoda na gromadzenie i zarzadzanie dany-
mi osobowymi (zgodnie z ustawa o ochronie danych osobowych). Oznacza to koniecznos$¢
uzyskania ekspertyzy na temat prawnych aspektow prowadzenia zasobow o charakterze
prywatnym.

Kolejnym zadaniem projektu powinny by¢ prace nad opracowaniem nowego schematu zaso-
bow LDAP. Schemat ten (klasy obiektow, atrybuty) musi uwzgledniaé¢ potrzeby innych



projektow programu PIONIER oraz przewidywane zastosowania LDAP-a. Wazne sg nastg-
pujace zagadnienia:
— zastosowanie w opisach oséb i jednostek organizacyjnych atrybutéw zwigzanych z in-
frastruktura kluczy publicznych oraz kluczy PGP;
— wprowadzenie odrgbnej hierarchii drzewiastej do reprezentacji obiektow w sieci kom-
puterowej: serwerow, urzadzen typu drukarka, routerow;
—  koniecznos¢ stosowania atrybutow pozwalajacych na umieszczanie praw dostgpu;
— zasady rozszerzenia schematu zasobow, tak by LDAP-owskie zasoby danych mogly by¢
uzywane do specyficznych zastosowan (np. katalog wirtualny).
Projekt musi dopuszcza¢ mozliwos¢ wykorzystania LDAP-a do nietypowych celow, w tej
sytuacji moga by¢ stosowane odrebne schematy danych i trzeba uwzgledni¢ potrzebg dyna-
micznej lokalizacji schematéw bazy oraz ich dystrybucji.
Utrzymywanie i udostepnianie polskich zasobdéw katalogowych LDAP wymaga doktadnego
sprawdzenia mozliwo$ci serwerdw oraz programéw uzytkowych w zakresie obstugi kodo-
wania polskich liter. Problematyka ta zostata szczegdtowo przedstawiona w pracy [5].
OpenLDAP oraz wigkszos¢ nowoczesnych implementacji LDAP-a korzystaja ze standardu
Unicode do zapamigtywania danych. Nalezy zagwarantowa¢ prawidlowa obstuge strony
kodowej przy wprowadzaniu danych (najczgsciej dane wejsciowe sa przygotowane w La-
tin2) oraz wilasciwa prezentacj¢ danych przez interfejsy uzytkownika (np. przegladarki).
Dodatkowy problem stanowi tworzenie posortowanych wykazow oraz przeszukiwanie za
pomoca wzorcow zawierajacych polskie znaki diakrytyczne.
Odregbnym zagadnieniem jest ustalenie zasiggu polskich zasobéw LDAP. Jesli maja one
stanowi¢ fragment mi¢dzynarodowej ustugi katalogowej (na wzor X.500 i projektu Paradi-
se), to trzeba uwzgledni¢ konieczno$¢ przechowywania angielskich odpowiednikéw nazw
(np. instytucji, jednostek itp.). Zgodnie ze standardem LDAP shiza do tego atrybuty wielo-
warto$ciowe, w ktorych mozna stosowaé podtypy atrybutu w celu specyfikacji jezyka. Nale-
zy jednak szczegolowo sprawdzi¢, jak te wlasno$ci sa realizowane w réznego rodzaju inter-
fejsach uzytkowych.
Jak juz wczesniej podkreslono, elementem majacym istotne znaczenie dla wiasciwego prze-
biegu projektu jest oprogramowanie. Nalezy zapewni¢, by wszystkie cele projektu mogty
zosta¢ zrealizowane przy uzyciu nieodptatnego oprogramowania OpenLDAP. Z drugiej
strony trzeba liczy¢ si¢ z tym, ze niektorzy partnerzy beda stosowaé oprogramowanie ko-
mercyjne. Jednym z pierwszych zadan musi by¢ szczegétowe rozpoznanie dostepnych na
rynku implementacji LDAP, ocena jego mozliwosci i na tej podstawie okreslenie listy prefe-
rowanego oprogramowania.
Szczegodtowe zadania powinny objac:
1. Rozbudowg polskiego interfejsu (uzytkownika i administratora danych) do bazy LDAP.
2. Przygotowanie pilotowych instalacji ustug sieciowych korzystajacych z LDAP (send-
mail, PAM, PGP, Apache) i opracowanie zalecen dla polskiego srodowiska akademic-
kiego.
3. Opracowanie schematu polskiej bazy LDAP wspierajacej m.in.:
a) typowa informacj¢ adresowa,
b) routing poczty elektronicznej,
¢) kontrolg dostepu do zasobow WWW,
d) przechowywanie informacji o kluczach PGP,
e) przechowywanie certyfikatow X.509.



4. Stworzenie narzedzi automatyzujacych zarzadzanie zasobami LDAP, w tym zmasowane
tadowanie, synchronizacja zasobéw LDAP z innymi bazami danych (np. relacyjnymi).

5. Nadawanie uzytkownikom uprawnien dost¢pu do zasobow sprzg¢towych i programo-
wych oraz utrzymywanie list dostepu dla aplikacji, urzadzen itp.

6. Opracowanie mechanizmoéw dostgpu do zasobow sieciowych w oparciu o nadane
uprawnienia.

7. Opracowanie mechanizmow obstugi kluczy publicznych oraz list odwolanych certyfi-
katow zgromadzonych w zasobach LDAP (zwiazane z zarzadzaniem PKI) w zakresie
umieszczania danych w bazie oraz ich pobierania i automatycznego tadowania do apli-
kacji.

8. Zbudowanie wszechstronnych interfejsow do wyszukiwania réznego typu danych zgro-
madzonych w zasobach LDAP (metody poruszania si¢ po réznych fragmentach drzewa
danych, okre$lania punktu startowego przeszukiwania, korzystanie z serweréw indek-
sujacych itp.).

9. Opracowanie narzgdzi korzystajacych z bazy LDAP zintegrowanej z systemem Globus
w celu pobierania statystyk i monitorowania stanu systemu.

10. Zastosowanie LDAP-a do wspomagania obstugi bibliotek cyfrowych oraz innych ustug,
np. portali internetowych, wyszukiwarek.

11. Analiza efektywnos$ci ustugi katalogowej, ocena wynikow pod katem wprowadzenia
replikacji zasobow 1 zastosowanie replikacji w uzasadnionych przypadkach (obecnie
brakuje ostatecznej standaryzacji zagadnien replikacji, ale jest zapowiadane zakonczenie
prac nad tym zagadnieniem; zapewne wkrétce potem ukaze si¢ oprogramowanie imple-
mentujace t¢ wlasnosé).

W czasie projektu powinna zosta¢ przeanalizowana zasadno$¢ uruchomienia prac w nastg-

pujacych tematach:

1. Rejestrowanie wykorzystania zasobow, m.in. dla potrzeb rozliczeniowych, wykorzysta-
nie protokolu SNMP i stosowanej w nim drzewiastej struktury zasobow sieciowych,
opracowanie regut dystrybucji informacji o wykorzystaniu zasobow.

2. Zastosowanie LDAP-a w systemach dostgpu do licencji oprogramowania.

7 Przewidywane efekty

Uruchomienie centralnej bazy uzytkownikow systemow komputerowych na uczelni pozwoli
na scentralizowana obstuge kontroli dostepu do zasobow WWW i do kont na systemach
komputerowych oraz umozliwi wprowadzanie poprawek do informacji w bazie adresowej
(uzytkownik miatby tylko jedno hasto dostgpu do wszystkich ustug). W pewnych przypad-
kach mozna rozszerzy¢ wspomniane zastosowania np. o obstuge konta w bibliotekach uczel-
ni. Nalezy rowniez podja¢ pilotowe prace nad uzyciem takiej bazy dla celow billingu.
Opracowanie jednorodnego schematu bazy przechowujacej dane o zasobach komputerowych
centréw KDMO i MAN pozwoli na publikowanie danych zawsze aktualnych (obecnie KBN
zbiera takie dane droga listowa i umieszcza je na swoim serwerze raz do roku). System taki
pozwolitby réwniez na publikowanie biezacej statystyki o zajgtosci zasobow w centrach
obliczeniowych.

Opracowanie schematu przechowywania informacji o bibliotecznych serwerach protokotu
739.50 pozwoli na automatyczna konfiguracjg polskiego katalogu wirtualnego ([14]).
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